Основные составляющие. Важность проблемы.
Под информационной безопасностью (ИБ) следует понимать защиту интересов субъектов информационных отношений. Ниже описаны основные ее составляющие – конфиденциальность, целостность, доступность. Приводится статистика нарушений ИБ, описываются наиболее характерные случаи.
Понятие информационной безопасности
Словосочетание "информационная безопасность" в разных контекстах может иметь различный смысл. В Доктрине информационной безопасности Российской Федерации термин "информационная безопасность" используется в широком смысле. Имеется в виду состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью сбалансированных интересов личности, общества и государства.
В Законе РФ "Об участии в международном информационном обмене" информационная безопасность определяется аналогичным образом – как состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.
В данном курсе наше внимание будет сосредоточено на хранении, обработке и передаче информации вне зависимости от того, на каком языке (русском или каком-либо ином) она закодирована, кто или что является ее источником и какое психологическое воздействие она оказывает на людей. Поэтому термин "информационная безопасность" будет использоваться в узком смысле, так, как это принято, например, в англоязычной литературе.
Под информационной безопасностью мы будем понимать защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации и поддерживающей инфраструктуры. (Чуть дальше мы поясним, что следует понимать под поддерживающей инфраструктурой.)
Защита информации – это комплекс мероприятий, направленных на обеспечение информационной безопасности.
Таким образом, правильный с методологической точки зрения подход к проблемам информационной безопасности начинается с выявления субъектов информационных отношений и интересов этих субъектов, связанных с использованием информационных систем (ИС). Угрозы информационной безопасности – это оборотная сторона использования информационных технологий.
Из этого положения можно вывести два важных следствия:
Трактовка проблем, связанных с информационной безопасностью, для разных категорий субъектов может существенно различаться. Для иллюстрации достаточно сопоставить режимные государственные организации и учебные институты. В первом случае "пусть лучше все сломается, чем враг узнает хоть один секретный бит", во втором – "да нет у нас никаких секретов, лишь бы все работало".
Информационная безопасность не сводится исключительно к защите от несанкционированного доступа к информации, это принципиально более широкое понятие. Субъект информационных отношений может пострадать (понести убытки и/или получить моральный ущерб) не только от несанкционированного доступа, но и от поломки системы, вызвавшей перерыв в работе. Более того, для многих открытых организаций (например, учебных) собственно защита от несанкционированного доступа к информации стоит по важности отнюдь не на первом месте.
Возвращаясь к вопросам терминологии, отметим, что термин "компьютерная безопасность" (как эквивалент или заменитель ИБ) представляется нам слишком узким. Компьютеры – только одна из составляющих информационных систем, и хотя наше внимание будет сосредоточено в первую очередь на информации, которая хранится, обрабатывается и передается с помощью компьютеров, ее безопасность определяется всей совокупностью составляющих и, в первую очередь, самым слабым звеном, которым в подавляющем большинстве случаев оказывается человек (записавший, например, свой пароль на "горчичнике", прилепленном к монитору).
Согласно определению информационной безопасности, она зависит не только от компьютеров, но и от поддерживающей инфраструктуры, к которой можно отнести системы электро-, водо- и теплоснабжения, кондиционеры, средства коммуникаций и, конечно, обслуживающий персонал. Эта инфраструктура имеет самостоятельную ценность, но нас будет интересовать лишь то, как она влияет на выполнение информационной системой предписанных ей функций.
Обратим внимание, что в определении ИБ перед существительным "ущерб" стоит прилагательное "неприемлемый". Очевидно, застраховаться от всех видов ущерба невозможно, тем более невозможно сделать это экономически целесообразным способом, когда стоимость защитных средств и мероприятий не превышает размер ожидаемого ущерба. Значит, с чем-то приходится мириться и защищаться следует только от того, с чем смириться никак нельзя. Иногда таким недопустимым ущербом является нанесение вреда здоровью людей или состоянию окружающей среды, но чаще порог неприемлемости имеет материальное (денежное) выражение, а целью защиты информации становится уменьшение размеров ущерба до допустимых значений.
Основные составляющие информационной безопасности
Информационная безопасность – многогранная, можно даже сказать, многомерная область деятельности, в которой успех может принести только систематический, комплексный подход.
Спектр интересов субъектов, связанных с использованием информационных систем, можно разделить на следующие категории: обеспечение доступности,целостности и конфиденциальности информационных ресурсов и поддерживающей инфраструктуры.
Иногда в число основных составляющих ИБ включают защиту от несанкционированного копирования информации, но, на наш взгляд, это слишком специфический аспект с сомнительными шансами на успех, поэтому мы не станем его выделять.
Поясним понятия доступности, целостности и конфиденциальности.
Доступность – это возможность за приемлемое время получить требуемую информационную услугу. Под целостностью подразумевается актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения.
Наконец, конфиденциальность – это защита от несанкционированного доступа к информации.
Информационные системы создаются (приобретаются) для получения определенных информационных услуг. Если по тем или иным причинам предоставить эти услуги пользователям становится невозможно, это, очевидно, наносит ущерб всем субъектам информационных отношений. Поэтому, не противопоставляя доступность остальным аспектам, мы выделяем ее как важнейший элемент информационной безопасности.
Особенно ярко ведущая роль доступности проявляется в разного рода системах управления – производством, транспортом и т.п. Внешне менее драматичные, но также весьма неприятные последствия – и материальные, и моральные – может иметь длительная недоступность информационных услуг, которыми пользуется большое количество людей (продажа железнодорожных и авиабилетов, банковские услуги и т.п.).
Целостность можно подразделить на статическую (понимаемую как неизменность информационных объектов) и динамическую (относящуюся к корректному выполнению сложных действий (транзакций)). Средства контроля динамической целостности применяются, в частности, при анализе потока финансовых сообщений с целью выявления кражи, переупорядочения или дублирования отдельных сообщений.
Целостность оказывается важнейшим аспектом ИБ в тех случаях, когда информация служит "руководством к действию". Рецептура лекарств, предписанные медицинские процедуры, набор и характеристики комплектующих изделий, ход технологического процесса – все это примеры информации, нарушение целостности которой может оказаться в буквальном смысле смертельным. Неприятно и искажение официальной информации, будь то текст закона или страница Web-сервера какой-либо правительственной организации. Конфиденциальность – самый проработанный у нас в стране аспект информационной безопасности. К сожалению, практическая реализация мер по обеспечению конфиденциальности современных информационных систем наталкивается в России на серьезные трудности. Во-первых, сведения о технических каналах утечки информации являются закрытыми, так что большинство пользователей лишено возможности составить представление о потенциальных рисках. Во-вторых, на пути пользовательской криптографии как основного средства обеспечения конфиденциальности стоят многочисленные законодательные препоны и технические проблемы.
Если вернуться к анализу интересов различных категорий субъектов информационных отношений, то почти для всех, кто реально использует ИС, на первом месте стоит доступность. Практически не уступает ей по важности целостность – какой смысл в информационной услуге, если она содержит искаженные сведения?
Наконец, конфиденциальные моменты есть также у многих организаций (даже в упоминавшихся выше учебных институтах стараются не разглашать сведения о зарплате сотрудников) и отдельных пользователей (например, пароли).
Наиболее распространенные угрозы:
Знание возможных угроз, а также уязвимых мест защиты, которые эти угрозы обычно эксплуатируют, необходимо для того, чтобы выбирать наиболее экономичные средства обеспечения безопасности.
Основные определения и критерии классификации угроз
Угроза - это потенциальная возможность определенным образом нарушить информационную безопасность.
Попытка реализации угрозы называется атакой, а тот, кто предпринимает такую попытку, - злоумышленником. Потенциальные злоумышленники называютсяисточниками угрозы.
Чаще всего угроза является следствием наличия уязвимых мест в защите информационных систем (таких, например, как возможность доступа посторонних лиц к критически важному оборудованию или ошибки в программном обеспечении).
Промежуток времени от момента, когда появляется возможность использовать слабое место, и до момента, когда пробел ликвидируется, называется окном опасности, ассоциированным с данным уязвимым местом. Пока существует окно опасности, возможны успешные атаки на ИС.
Если речь идет об ошибках в ПО, то окно опасности "открывается" с появлением средств использования ошибки и ликвидируется при наложении заплат, ее исправляющих.
Для большинства уязвимых мест окно опасности существует сравнительно долго (несколько дней, иногда - недель), поскольку за это время должны произойти следующие события:
должно стать известно о средствах использования пробела в защите;
должны быть выпущены соответствующие заплаты;
заплаты должны быть установлены в защищаемой ИС.
Мы уже указывали, что новые уязвимые места и средства их использования появляются постоянно; это значит, во-первых, что почти всегда существуют окна опасности и, во-вторых, что отслеживание таких окон должно производиться постоянно, а выпуск и наложение заплат - как можно более оперативно.
Отметим, что некоторые угрозы нельзя считать следствием каких-то ошибок или просчетов; они существуют в силу самой природы современных ИС. Например, угроза отключения электричества или выхода его параметров за допустимые границы существует в силу зависимости аппаратного обеспечения ИС от качественного электропитания.
Рассмотрим наиболее распространенные угрозы, которым подвержены современные информационные системы. Иметь представление о возможных угрозах, а также об уязвимых местах, которые эти угрозы обычно эксплуатируют, необходимо для того, чтобы выбирать наиболее экономичные средства обеспечения безопасности. Слишком много мифов существует в сфере информационных технологий (вспомним все ту же "Проблему 2000"), поэтому незнание в данном случае ведет к перерасходу средств и, что еще хуже, к концентрации ресурсов там, где они не особенно нужны, за счет ослабления действительно уязвимых направлений.
Подчеркнем, что само понятие "угроза" в разных ситуациях зачастую трактуется по-разному. Например, для подчеркнуто открытой организации угроз конфиденциальности может просто не существовать - вся информация считается общедоступной; однако в большинстве случаев нелегальный доступ представляется серьезной опасностью. Иными словами, угрозы, как и все в ИБ, зависят от интересов субъектов информационных отношений (и от того, какой ущерб является для них неприемлемым).
Мы попытаемся взглянуть на предмет с точки зрения типичной (на наш взгляд) организации. Впрочем, многие угрозы (например, пожар) опасны для всех.
Угрозы можно классифицировать по нескольким критериям:
по аспекту информационной безопасности (доступность, целостность, конфиденциальность), против которого угрозы направлены в первую очередь;
по компонентам информационных систем, на которые угрозы нацелены (данные, программы, аппаратура, поддерживающая инфраструктура);
по способу осуществления (случайные/преднамеренные действия природного/техногенного характера);
по расположению источника угроз (внутри/вне рассматриваемой ИС).
В качестве основного критерия мы будем использовать первый (по аспекту ИБ), привлекая при необходимости остальные.
Основные угрозы конфиденциальности
Конфиденциальную информацию можно разделить на предметную и служебную. Служебная информация (например, пароли пользователей) не относится к определенной предметной области, в информационной системе она играет техническую роль, но ее раскрытие особенно опасно, поскольку оно чревато получением несанкционированного доступа ко всей информации, в том числе предметной.
Даже если информация хранится в компьютере или предназначена для компьютерного использования, угрозы ее конфиденциальности могут носить некомпьютерный и вообще нетехнический характер.
Многим людям приходится выступать в качестве пользователей не одной, а целого ряда систем (информационных сервисов). Если для доступа к таким системам используются многоразовые пароли или иная конфиденциальная информация, то наверняка эти данные будут храниться не только в голове, но и в записной книжке или на листках бумаги, которые пользователь часто оставляет на рабочем столе, а то и попросту теряет. И дело здесь не в неорганизованности людей, а в изначальной непригодности парольной схемы. Невозможно помнить много разных паролей; рекомендации по их регулярной (по возможности - частой) смене только усугубляют положение, заставляя применять несложные схемы чередования или вообще стараться свести дело к двум-трем легко запоминаемым (и столь же легко угадываемым) паролям.
Описанный класс уязвимых мест можно назвать размещением конфиденциальных данных в среде, где им не обеспечена (зачастую - и не может быть обеспечена) необходимая защита. Угроза же состоит в том, что кто-то не откажется узнать секреты, которые сами просятся в руки. Помимо паролей, хранящихся в записных книжках пользователей, в этот класс попадает передача конфиденциальных данных в открытом виде (в разговоре, в письме, по сети), которая делает возможным перехват данных. Для атаки могут использоваться разные технические средства (подслушивание или прослушивание разговоров, пассивное прослушивание сети и т.п.), но идея одна - осуществить доступ к данным в тот момент, когда они наименее защищены.
Угрозу перехвата данных следует принимать во внимание не только при начальном конфигурировании ИС, но и, что очень важно, при всех изменениях. Весьма опасной угрозой являются... выставки, на которые многие организации, недолго думая, отправляют оборудование из производственной сети, со всеми хранящимися на них данными. Остаются прежними пароли, при удаленном доступе они продолжают передаваться в открытом виде. Это плохо даже в пределах защищенной сети организации; в объединенной сети выставки - это слишком суровое испытание честности всех участников.
Еще один пример изменения, о котором часто забывают, - хранение данных на резервных носителях. Для защиты данных на основных носителях применяются развитые системы управления доступом; копии же нередко просто лежат в шкафах и получить доступ к ним могут многие.
Перехват данных - очень серьезная угроза, и если конфиденциальность действительно является критичной, а данные передаются по многим каналам, их защита может оказаться весьма сложной и дорогостоящей. Технические средства перехвата хорошо проработаны, доступны, просты в эксплуатации, а установить их, например на кабельную сеть, может кто угодно, так что эту угрозу нужно принимать во внимание по отношению не только к внешним, но и к внутренним коммуникациям.
Кражи оборудования являются угрозой не только для резервных носителей, но и для компьютеров, особенно портативных. Часто ноутбуки оставляют без присмотра на работе или в автомобиле, иногда просто теряют.
Опасной нетехнической угрозой конфиденциальности являются методы морально-психологического воздействия, такие как маскарад - выполнение действий под видом лица, обладающего полномочиями для доступа к данным (см., например, статью Айрэ Винклера "Задание: шпионаж" в Jet Info, 1996, 19).
К неприятным угрозам, от которых трудно защищаться, можно отнести злоупотребление полномочиями. На многих типах систем привилегированный пользователь (например системный администратор) способен прочитать любой (незашифрованный) файл, получить доступ к почте любого пользователя и т.д. Другой пример - нанесение ущерба при сервисном обслуживании. Обычно сервисный инженер получает неограниченный доступ к оборудованию и имеет возможность действовать в обход программных защитных механизмов.
Таковы основные угрозы, которые наносят наибольший ущерб субъектам информационных отношений.


Основные составляющие. Важность проблемы.

 

Ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ (ÈÁ) ñëåäóåò ïîíèìàòü çàùèòó èíòåðåñîâ 

ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. Íèæå îïèñàíû îñíîâíûå åå 

ñîñòàâëÿþùèå 

–

 

êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü. Ïðèâîäèòñÿ 

ñòàòèñòèêà íàðóøåíèé ÈÁ, îïèñûâàþòñÿ íàèáîëåå õàðàê

òåðíûå ñëó÷àè.

 

Ïîíÿòèå èíôîðìàöèîííîé áåçîïàñíîñòè

 

Ñëîâîñî÷åòàíèå "èíôîðìàöèîííàÿ áåçîïàñíîñòü" â ðàçíûõ êîíòåêñòàõ ìîæåò 

èìåòü ðàçëè÷íûé ñìûñë. Â Äîêòðèíå èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé 

Ôåäåðàöèè òåðìèí "èíôîðìàöèîííàÿ áåçîïàñíîñòü" èñïîëüçóåòñÿ â

 

øèðîêîì 

ñìûñëå. Èìååòñÿ â âèäó ñîñòîÿíèå çàùèùåííîñòè íàöèîíàëüíûõ èíòåðåñîâ â 

èíôîðìàöèîííîé ñôåðå, îïðåäåëÿåìûõ ñîâîêóïíîñòüþ ñáàëàíñèðîâàííûõ 

èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà.

 

Â Çàêîíå ÐÔ "Îá ó÷àñòèè â ìåæäóíàðîäíîì èíôîðìàöèîííîì îáìåíå" 

èíô

îðìàöèîííàÿ áåçîïàñíîñòü îïðåäåëÿåòñÿ àíàëîãè÷íûì îáðàçîì 

–

 

êàê 

ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèîííîé ñðåäû îáùåñòâà, îáåñïå÷èâàþùåå åå 

ôîðìèðîâàíèå, èñïîëüçîâàíèå è ðàçâèòèå â èíòåðåñàõ ãðàæäàí, îðãàíèçàöèé, 

ãîñóäàðñòâà.

 

Â äàííîì êóðñå íàøå âíèìàíèå áóäåò

 

ñîñðåäîòî÷åíî íà õðàíåíèè, îáðàáîòêå è 

ïåðåäà÷å èíôîðìàöèè âíå çàâèñèìîñòè îò òîãî, íà êàêîì ÿçûêå (ðóññêîì èëè 

êàêîì

-

ëèáî èíîì) îíà çàêîäèðîâàíà, êòî èëè ÷òî ÿâëÿåòñÿ åå èñòî÷íèêîì è êàêîå 

ïñèõîëîãè÷åñêîå âîçäåéñòâèå îíà îêàçûâàåò íà ëþäåé. Ïîýòîìó òåðìè

í 

"èíôîðìàöèîííàÿ áåçîïàñíîñòü" áóäåò èñïîëüçîâàòüñÿ â óçêîì ñìûñëå, òàê, êàê 

ýòî ïðèíÿòî, íàïðèìåð, â àíãëîÿçû÷íîé ëèòåðàòóðå.

 

Ïîä

 

èíôîðìàöèîííîé áåçîïàñíîñòüþ

 

ìû áóäåì ïîíèìàòü çàùèùåííîñòü 

èíôîðìàöèè è ïîääåðæèâàþùåé èíôðàñòðóêòóðû îò ñëó÷àéíûõ èëè 

ïðåä

íàìåðåííûõ âîçäåéñòâèé åñòåñòâåííîãî èëè èñêóññòâåííîãî õàðàêòåðà, 

êîòîðûå ìîãóò íàíåñòè íåïðèåìëåìûé óùåðá ñóáúåêòàì èíôîðìàöèîííûõ 

îòíîøåíèé, â òîì ÷èñëå âëàäåëüöàì è ïîëüçîâàòåëÿì èíôîðìàöèè è 

ïîääåðæèâàþùåé èíôðàñòðóêòóðû. (×óòü äàëüøå ìû ïîÿñíèì, ÷òî 

ñëåäóåò 

ïîíèìàòü ïîä ïîääåðæèâàþùåé èíôðàñòðóêòóðîé.)

 

Çàùèòà èíôîðìàöèè

 

–

 

ýòî êîìïëåêñ ìåðîïðèÿòèé, íàïðàâëåííûõ íà 

îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè.

 

Òàêèì îáðàçîì, ïðàâèëüíûé ñ ìåòîäîëîãè÷åñêîé òî÷êè çðåíèÿ ïîäõîä ê 

ïðîáëåìàì èíôîðìàöèîííîé áåçîïàñ

íîñòè íà÷èíàåòñÿ ñ âûÿâëåíèÿ ñóáúåêòîâ 

èíôîðìàöèîííûõ îòíîøåíèé è èíòåðåñîâ ýòèõ ñóáúåêòîâ, ñâÿçàííûõ ñ 

èñïîëüçîâàíèåì èíôîðìàöèîííûõ ñèñòåì (ÈÑ). Óãðîçû èíôîðìàöèîííîé 

áåçîïàñíîñòè 

–

 

ýòî îáîðîòíàÿ ñòîðîíà èñïîëüçîâàíèÿ èíôîðìàöèîííûõ 

òåõíîëîãèé.

 

Èç ýòîãî 

ïîëîæåíèÿ ìîæíî âûâåñòè äâà âàæíûõ ñëåäñòâèÿ:

 

Òðàêòîâêà ïðîáëåì, ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ, äëÿ ðàçíûõ 

êàòåãîðèé ñóáúåêòîâ ìîæåò ñóùåñòâåííî ðàçëè÷àòüñÿ. Äëÿ èëëþñòðàöèè 

äîñòàòî÷íî ñîïîñòàâèòü ðåæèìíûå ãîñóäàðñòâåííûå îðãàíèçàöèè è ó÷åáíûå 

